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《毕业设计》课程标准 
课程代码：030421 

课程类型：实践课 

学时/学分：120 学时/5 学分 

适用专业：信息安全与管理 

 

1.课程概述  

1.1 课程性质 

本课程是信息安全与管理专业的一门专业必修课程，是在学习了信息安全与

管理专业的专业基础课、专业核心课、专业拓展课等课程、具备了对网路进行安

全规划、设计、实现和维护能力的基础上开设的一门综合性实践课程，其功能是

对接专业人才培养目标，面向网络安全运维工程师、Web 安全工程师、网络安全

系统集成工程师、数据恢复工程师等工作岗位，通过对项目需求分析、信息检索、

方案设计、资源利用、作品（产品）制作等内容的综合训练，培养学生综合运用

基础理论、专业知识和专业技能分析解决实际问题的能力，为学生就业、创业和

创新奠定基础。 

1.2 课程定位 

本课程对接的工作岗位是网络安全运维工程师、Web 安全工程师、网络安全

系统集成工程师、数据恢复工程师等工作岗位，通过学习应具备综合项目分析、

设计及实现的能力。 

2.课程目标 

本课程的培养目标是培养学生综合运用所学知识，理论联系实际，独立分析、

运用所学专业知识解决实际问题的能力；进一步提高学生的实践动手能力，培养

学生独立获取知识和探索解决问题分析问题的方法能力、创新能力。 

具体目标如下： 

知识目标  

（1） 掌握数字逻辑、信息安全加密技术等方面的专业基础知识。 

（2） 掌握计算机网络、信息安全基础理论、信息检索与信息处理的基础



知识。 

（3） 掌握 Windows、 Linux网络操作系统的配置与管理，熟悉操作系统

安全加固知识。 

（4） 掌握企业网络组建涉及的网络交换、IP路由技术等专业基础知识。 

（5） 掌握防火墙、入侵检测、VPN、UTM、安全审计、上网行为管理方面

的知识。 

（6） 掌握数据库创建、用户安全管理、数据安全管理的基础知识。 

（7） 掌握常见 Web 渗透测试与防护、Web安全评估的知识。 

（8） 掌握数据存储、数据备份、灾难恢复及各种备份方式的相关知识。 

（9） 掌握安全网络的规划、系统集成、安全管理的相关知识。 

能力目标 

（1） 能够综合运用所学基础理论、专业知识及基本技能来分析和解决实际

问题； 

（2） 能够收集、整理、使用相关信息； 

（3） 能够独立地完成毕业设计成果，毕业设计成果可以有效解决生产、生

活实际问题； 

（4） 能够分析、概括、总结毕业设计作品。 

素质目标 

（1）培养规范意识和质量意识； 

（2）培养吃苦耐劳、爱岗敬业精神； 

（3）培养高度的责任心，精进的意识； 

（4）养成科学严谨的工作态度； 

（5）树立安全意识和环保意识。 

3.课程实施和建议 

3.1 毕业设计选题类别 

毕业设计主要为产品设计类型和方案设计类型。 

3.2 毕业设计选题要求 



（1）选题应符合本专业人才培养目标，有一定的综合性、典型性和实际应

用价值。能体现学生进行需求分析、信息收集和处理、产品设计、作品（产品）

制作、软件开发、数据分析、图表绘制等专业综合能力和安全环保、创新协作等

意识的培养要求。 

（2）选题应尽可能地贴近生产、生活实际，最好是来源于企业真实生产或

工程中的实际项目，可以解决生产或工程实际问题。 

（3）选题应大小适中、难易适度。难易度和工作量应适合学生的知识和能

力状况，使学生在规定时间内工作量饱满，且能完成任务。 

（4）毕业设计原则上做到“一人一题”，选题避免雷同。对于综合性较强、 

工作量大的设计课题可分解为若干子课题，学生分工合作，任务到人，确保每个

学生通过努力能取得相应成果，并在各自的设计任务书和设计成果等方面体现差

异。 

3.3 选题示例 

1．产品设计类 

（1） 小型超市管理系统的设计与实现； 

（2） 旅游网站的设计与实现； 

（3） 在线订餐系统的设计与实现； 

（4） 仓库管理系统的设计与实现； 

（5） 销售网站的设计与实现； 

（6） 酒店管理系统的设计与实现； 

（7） 网上便利商城的设计与实现； 

（8） 宿舍管理系统的设计与实现； 

（9） 物业管理系统的设计与实现； 

（10） 餐饮管理系统的设计与实现； 

（11） 网上书店的设计与实现； 

（12） 网络办公系统的设计与实现。 

2．方案设计类 

（1） 公司网站安全评估方案设计与实现； 

（2） 公司服务器设计与实现； 



（3） 中学校园网设计与实现； 

（4） 公司网络服务器设计与实现； 

（5） 校园服务器设计与实现； 

（6） 公司服务器搭建与配置。 

3.4 毕业设计工作流程 

毕业设计具体组织和安排如表 1所示。 

表 1  毕业设计的教学安排与组织 

序号 工作内容 具体描述 时间安排 

1 选题 

1. 专业教学团队向学生提供《毕业设计选题

指南》； 

2. 学生依据《毕业设计选题指南》进行选题，

明确指导教师。 

一周 

2 开题 

1. 指导教师向学生下达《毕业设计任务书》；  

2. 学生查阅相关文献，在教师指导下完成

《毕业设计方案》。 

一周 

3 项目设计 

1. 学生进行资料收集整理与分析； 

2. 进行项目需求分析； 

3. 完成系统概要及详细设计。 

两周 

4 项目实现 

1. 模块实现； 

2. 模块功能及性能测试； 

3. 撰写相关文档。 

两周 

5 
作品及文

档定稿 

1. 提交作品定稿； 

2. 学生依据毕业设计作品，按文档撰写要求

完成《毕业设计成果报告书》； 

3. 作品及相关文档上传； 

4. 教师明确学生的答辩资格。 

一周 



6 答辩 

1. 学生制作 PPT 汇报毕业设计成果及主要

内容； 

2. 答辩小组成员提问，学生答辩； 

3. 答辩小组对每一位学生进行评分，填写

《毕业设计答辩情况记录表》。 

一周 

 

3.5 教学方法和教学手段 

（1）教学方法 

任务驱动教学法：按照任务驱动教学模式，设计和开发一系列基于工作过程

的教学标准和教学资源，教师引导学生按照《毕业设计任务书》、《毕业设计方案》，

分阶段分步骤完成各项子任务，培养学生岗位实践能力和适应能力。 

讨论法：针对毕业设计过程中的共性，教师组织学生一起进行讨论分析，引

导学生发表个人意见，发挥学习的主动性，集思广益，拓展思路，共同提高。 

激励教学法：学生在毕业设计过程中遇到困难停步不前的情况下，多给予鼓

励和表扬，给学生树立信心，与学生一起分析问题，提供资源，给出建议，引导

学生解决问题。 

案例分析法：对优秀案例进行分析和讲解，起到示范、指导、借鉴的作用，

学生通过观摩，分析，从而改进自己作品中的不足之处。 

（2）教学手段 

鼓励学生充分利用网络环境和在线资源进行自主在线学习，为学生提供丰富

的在线资源，使学生可以不受时间、地点的限制，方便地进行学习。 

体现以学生为主体，多开展讨论、分享、交流、互评等课堂活动，通过项目

展示、项目汇报提高学生自我展示的能力。 

毕业设计过程中，严格进行时间把控和质量把控，使毕业设计工作有序按质

进行。 

3.6 毕业设计评价 

毕业设计最终成绩=设计成果成绩*0.6+设计评阅（答辩）*0.4，采用百分制

转等级制。并将最终等级填入《学生毕业设计汇总表》中。毕业设计成绩实行等

级制，分为优（100-90分）、良（89-80分）、中（79-70分）、及格（60-69分）、



不及格（＜60分）五个等级。 

（1）毕业设计成果质量评价 

`表 2  产品设计类毕业设计成果质量评价指标及权重 

评价指标 指标内涵 
分值权重 

（%） 

科学性 

（30分） 

1.正确应用了相关标准，逻辑性强。 10 

2.表达（计算）准确，引用的参考资料、参考方案等来源可靠。 14 

3.体现了新知识、技术 6 

规范性 

（20分） 

1.结构完整，要素齐全。 8 

2.排版规范，文章流畅。 8 

3.表述符合行业标准或规范要求。 4 

完整性 

（30分） 

1.有教师下达的任务书，且任务科学合理。 10 

2.设计成果体现了任务书要求。 10 

3.提供的说明（方案）规范。 10 

实用性 

（20分） 

1.成果和生产、生活相关 8 

2. 能有效解决实际问题 12 

 

（2）毕业设计评阅（答辩）标准 

表 3  毕业设计评阅（答辩）标准 

序

号 

评

分

项

目 

优秀 

（100≥X≥90） 

良好 

（89≥X≥80） 

中等 

（79≥X≥70） 

及格 

（69≥X≥60） 

不及格 

（X≤59） 

1 

答

辩 

报

告 

水

平 

答辩内容组

织合理，报告

水平高。 

答辩内容组织

较合理，报告

水平较高。 

答辩内容组织

可以，报告水

平尚可。 

答辩内容组织

得一般，报告

水平一般。 

答辩内容组织

得不好，报告

水平差。 

2 

回

答

质

能准确流利

地回答各种

问题。 

能较恰当地回

答与论文有关

的问题。 

对提出的主要

问题一般能回

答，无原则错

对提出的主要

问题经提示后

能做出回答或

主要问题答不

出或有错误，

经提示后仍不



疑 误。 补充。 能回答或纠

正。 

3 

答

辩

思

维

表

达 

能简明扼要、

重点突出地

阐述论文的

主要内容。 

能比较流利、

清晰地阐述论

文的主要内

容。 

能基本叙述出

论文的主要内

容。 

能阐明论文的

基本观点。 

不能阐明论文

的基本观点。 

 

4.课程资源 

4.1 行业标准 

（1）IEC国际电工委员会标准 IEC60310:2004； 

（2）J-STD-001E电气与电子组件的焊接要求； 

（3）GB/T 11457-2006 信息技术软件工程术语； 

（4）GB/T 8566-2007 信息技术软件生存周期过程标准； 

（5）GB/T 8567-2006 计算机软件文档编制规范； 

（6）GB/T 1526-1989 信息处理数据流程图、程序流程图、系统流程图、程

序网络图和系统资源图的文件编制符号及约定。 

4.2 参考资料 

（1）关于进一步加强高职高专院校学生毕业设计工作的指导意见； 

（2）电子信息大类专业毕业设计指南； 

（3）关于开展 2020年度高职高专院校学生毕业设计抽查的通知； 

（4）湖南安全技术职业学院关于印发《学生毕业设计管理办法（修订）》的

通知； 

（5）湖南安全技术职业学院 2020年学生毕业设计工作方案； 

（6） 湖南安全技术职业学院机电信息学院 2020年学生毕业设计工作方案。 

5.师资队伍 

（1）指导教师一般具有中级（讲师、工程师、实验师）以上职称或硕士以



上学位，电子信息大类相关专业背景，专业动手能力强，能指导学生进行完整的

项目开发。 

（2）推行校企双指导教师制度，邀请相关行业企业技术人员或学生实习企

业指导教师参与毕业设计的指导与评价工作。 

 

 

 

编写： 杨莉            校对：                审核： 


